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ЯК СУБ’ЄКТА ЗАБЕЗПЕЧЕННЯ БЕЗПЕКИ ТА СТІЙКОСТІ КРИТИЧНОЇ 
ІНФОРМАЦІЙНОЇ ІНФРАСТРУКТУРИ

ADMINISTRATIVE AND LEGAL STATUS OF THE STATE SERVICE  
ОF SPECIAL COMMUNICATIONS AND INFORMATION PROTECTION  

OF UKRAINE AS A SUBJECT OF ENSURING THE SECURITY AND STABILITY  
OF CRITICAL INFORMATION INFRASTRUCTURE

У статті проаналізовано нормативно-правові акти, які визначають адміністра-
тивно-правовий статус Державної служби спеціального зв’язку та захисту інфор-
мації України. На підставі зазначеного аналізу, а також різних думок вчених-ад-
міністративістів констатовано, що елементи адміністративно-правового статусу 
повинні бути правозначальними в діяльності відповідного суб’єкта та закріпле-
ними в адміністративних нормах. Визначено, що при дослідженні адміністратив-
но-правового статусу Державної служби спеціального зв’язку та захисту інформа-
ції України як суб’єкта забезпечення безпеки і стійкості критичної інформаційної 
інфраструктури, було досліджено наступні елементи цього статусу: 1) мета, завдан-
ня, функції діяльності; 2) права, обов’язки; 3) порядок утворення, ліквідації та під-
порядкування; 4) форми і методи діяльності. 
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Зроблено висновок, що адміністративно-правовий статус Державної служби 
спеціального зв’язку та захисту інформації України як суб'єкта забезпечення без-
пеки та стійкості критичної інформаційної інфраструктури може бути охарактери-
зований таким чином: 1) вона має спеціальний статус у правовій системі держави, 
що надає їй повноваження та обов'язки у сфері забезпечення безпеки та стійкості 
критичної інформаційної інфраструктури відповідно до законодавства України; 
2) виконує спеціальні функції, що пов’язані з: а) розробленням та впровадженням 
заходів забезпечення безпеки критичної інформаційної інфраструктури; б) моні-
торингом та аналізом потенційних загроз, установленням стандартів і вимог до 
технічного захисту: в) співпрацею з іншими установами для координації заходів з 
безпеки критичної інформаційної інфраструктури; 3) має широкі повноваження у 
прийняті рішень, спрямованих на забезпечення безпеки та стійкості критичної ін-
формаційної інфраструктури й контролю щодо їх виконання, а також щодо вжиття 
заходів у разі виявлення порушень чи загроз.

Ключові слова: адміністративно-правовий статус, критична інформаційна 
інфраструктура, критична інфраструктура, Державна служба спеціального 
зв’язку та захисту інформації України. 

The article analyzes the regulatory and legal acts that determine the administrative 
and legal status of the State Service for Special Communications and Information 
Protection of Ukraine. On the basis of the above analysis, as well as different opinions 
of administrative scientists, it was established that the elements of the administrative-
legal status should be legally binding in the activity of the relevant entity and fixed in 
administrative norms. It was determined that during the study of the administrative and 
legal status of the State Service of Special Communications and Information Protection 
of Ukraine as a subject of ensuring the security and stability of critical information 
infrastructure, the following elements of this status were investigated: 1) purpose, 
tasks, functions of activity; 2) rights, duties; 3) the order of formation, liquidation and 
subordination; 4) forms and methods of activity.

It was concluded that the administrative and legal status of the State Service for 
Special Communication and Information Protection of Ukraine as a subject of ensuring 
the security and stability of critical information infrastructure can be characterized as 
follows: 1) it has a special status in the legal system of the state, which gives it the 
authority and responsibilities in the field of ensuring the safety and stability of critical 
information infrastructure in accordance with the legislation of Ukraine; 2) performs 
special functions related to: a) development and implementation of measures to ensure 
the security of critical information infrastructure; b) monitoring and analysis of potential 
threats, establishing standards and requirements for technical protection: c) cooperation 
with other institutions to coordinate measures for the security of critical information 
infrastructure; 3) has broad powers in making decisions aimed at ensuring the safety and 
stability of critical information infrastructure and control over their implementation, as 
well as taking measures in case of detection of violations or threats.

Key words: administrative and legal status, critical information infrastructure, 
critical infrastructure, State Service for Special Communications and Information 
Protection of Ukraine.

Вступ. Агресивні дії щодо Української державності проявлялися та мають прояв у різних 
способах та сферах, у тому числі – в інформаційній, тому важливу роль в обороні державного 
суверенітету та забезпеченні безпеки відіграє Державна служба спеціального зв’язку та захисту 
інформації України [1, c. 43]. Визначення її адміністративно-правового статусу неможливе без 
здійснення попереднього аналізу наукових напрацювань загальнотеоретичної спрямованості, що 
висвітлені у працях вітчизняних та зарубіжних фахівців.

Умовно увесь масив літератури, який тим чи іншим чином стосується предмета цього 
дослідження, можна поділити на певні блоки, що висвітлюють різні аспекти теоретичного опра-
цювання категорій: 1) статус; 2) правовий статус; 3) адміністративно-правовий статус та 4) ад-
міністративно-правовий статус Державної служби спеціального зв’язку та захисту інформації 
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України. Зокрема доцільним вбачається піддати спеціалізованому аналізу питання щодо розкрит-
тя змісту і сутності останній двох. Причому з урахуванням того, що визначення адміністратив-
но-правового статусу може стосуватися різних областей і матеріалізуватися в різних наукових 
дослідженнях. Основні напрямки таких досліджень можуть включати: 1) аналіз теоретичних 
аспектів та елементів адміністративно-правового статусу, його ролі та призначення в сучасному 
адміністративному праві; 2) вивчення нормативно-правових актів, які визначають адміністратив-
ний статус суб’єктів (фізичних чи юридичних); 3) дослідження взаємозв’язку між адміністратив-
ним статусом та соціально-економічними явищами в суспільстві; 4) аналіз особливостей статусу 
в адміністративному контексті, вивчення принципів та методів адміністративного управління, 
регулювання та забезпечення; 5) вивчення еволюції поняття та ролі адміністративного статусу 
в різні історичні періоди.

Ці напрямки взаємодіють і доповнюють один одного, створюючи комплексний підхід до 
розуміння та дослідження адміністративно-правового статусу в різних контекстах.

Постановка завдання. Метою статті є розкриття юридичної природи категорії «адміні-
стративно-правовий статус Державної служби спеціального зв’язку та захисту інформації Украї-
ни» у контексті визначення її суб'єктом забезпечення безпеки та стійкості критичної інформацій-
ної інфраструктури. 

Результати дослідження. В історіографії під поняттям «адміністративно-правовий ста-
тус» розглядають насамперед сукупність юридичних засобів, які характеризують місце та роль 
фізичної або юридичної особи в адміністративно-правових відносинах [2, с. 94–97]. Враховуючи 
предмет цього дослідження, логічним є здійснення акцентування уваги на особливостях цієї ка-
тегорії у приналежності до характеристики місця та ролі юридичних осіб. 

Вчений Є. Сердюк уточнює, що основними для аналізу адміністративно-правового ста-
тусу юридичної особи є наступні елементи: 1) адміністративні суб’єктивні права та юридич-
ні обов’язки; 2) правосуб’єктність (правоздатність, дієздатність та деліктоздатність) [3, с. 288]. 
Вказані елементи адміністративно-правового статусу закріплюються в адміністративно-право-
вих нормах [4]. Однак, як зазначає О. Алтунінова, ці класичні елементи складу правового статусу 
(права, обов’язки й відповідальність), з чим погоджується переважна більшість науковців, зокре-
ма й адміністративістів, більше характерні для фізичних осіб як суб’єктів адміністративного пра-
ва. Що стосується юридичних осіб, то до елементів їхнього адміністративно-правового статусу 
доцільно віднести мету, завдання, функції, повноваження та відповідальність [5, с. 90].

Зрозуміло, що деякі автори при визначені адміністративно-правового статусу можуть оби-
рати й інші елементи ніж ті, що зазначені вище. Як вірно зазначила О. Алтуніна [5, с. 90], саме 
з приводу елементного складу правового статусу загалом й адміністративно-правового статусу 
зокрема відсутнє порозуміння. 

Так, наприклад, деякі вчені як елементи адміністративно-правового статусу юридичної 
особи розглядають правове зобов’язання, законність, правопорядок, правосвідомість, гуманізм, 
справедливість [6; 7, с. 27; 8], інші до статусу включають ще: гарантії [9], компетенцію [10] та 
виключають юридичну відповідальність [11]. Примітним є також те, що дослідники при харак-
теристиці адміністративно-правового статусу суб’єкта ведуть мову про його «юридичне стано-
вище» в системі адміністративно-правових відносин. Тобто акцент робиться на публічній ознаці 
взаємовідносин та конкретизації правил, стандартів та умов їх розвитку [12, c. 63; 13].

Отже, доречним є твердження В. Оксіня, який визначив, що адміністративно-правовий 
статус суб’єктів публічної адміністрації – це складна, багатокомпонентна правова категорія, що 
охоплює низку правововизначальних елементів, завдяки яким суб’єкти публічної адміністрації 
реалізують стратегічно-управлінську та сервісну діяльність [14]. Тобто неважливо, які елементи 
адміністративно-правового статусу обирають науковці, адже головне щоб ці елементи були пра-
возначальними в діяльності відповідного суб’єкта та були закріплені в адміністративних нормах.

Враховуючи те, що відповідно до профільного законодавства Державна служба спеціаль-
ного зв’язку та захисту інформації України – є державним органом [15], а саме є центральним 
органом виконавчої влади із спеціальним статусом [16], необхідно дослідити статус державної 
служби як центрального органу виконавчої влади.

Досліджуючи питання правового статусу державних служб, О. Лавренова зазначає, що: 
а) на теперішній час у системі центральних органів виконавчої влади немає державних служб, 
на яких покладалися б тільки функції з надання адміністративних послуг. Система цих органів 
перебуває у процесі становлення, і цей процес відбувається досить складно, суперечливо і не-
однозначно. До системи державної служби віднесено ряд органів, які і за своєю назвою, і за 
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своїм функціональним призначенням не відповідають критеріям, яким має відповідати державна 
служба як центральний орган виконавчої влади (Державна служба України з контролю за нарко-
тиками, Державна служба експортного контролю України та Державна служба гірничого нагляду 
та промислової безпеки України); б) адміністративно-правовий статус державної служби як цен-
трального органу виконавчої влади – це складна правова конструкція, що містить у собі чотири 
блоки елементів: цільовий (цілі, завдання і функції); структурно-організаційний (нормативне 
регулювання порядку формування та ліквідації державних служб, їх підпорядкованості відповід-
ним міністерствам та організаційна структура); компетенційний; блок форм і методів діяльності. 
Водночас нею аргументовано, що до змісту адміністративно-правового статусу державної служ-
би не може бути включено як елемент юридичну відповідальність, оскільки державна служба як 
центральний орган виконавчої влади не може її нести; в) основними елементами організаційної 
побудови державної служби є: керівництво органу (керівник та його заступники); апарат держав-
ної служби; її територіальні органи; підприємства, установи, організації, що належать до сфери 
її управління; консультативні, дорадчі та інші допоміжні органи [11, с. 9–10].

Отже, при дослідженні адміністративно-правового статусу Державної служби спеціально-
го зв’язку та захисту інформації України як суб’єкта забезпечення безпеки і стійкості критичної 
інформаційної інфраструктури необхідно зосередитися на наступних його елементах: 1) мета, 
завдання, функції діяльності; 2) права, обов’язки; 3) порядок утворення, ліквідації та підпоряд-
кування; 4) форми і методи діяльності. 

Важливо зазначити, що на час дії правового режиму воєнного стану в Україні та ще 12 мі-
сяців після його припинення чи скасування, «формування та реалізацію державної політики 
у сфері захисту критичної інфраструктури в тому числі критичної інформаційної інфраструкту-
ри, координацію діяльності суб’єктів національної системи захисту критичної інфраструктури 
забезпечує уповноважений орган у сфері захисту критичної інфраструктури України» [18], – 
Державна служба спеціального зв’язку та захисту інформації України, що є складовою сектору 
безпеки і оборони. 

Загалом зазначена служба створювалась для захисту критичної інформаційної безпеки, 
а не всієї критичної інфраструктури України. Однак у зв’язку із повномасштабним вторгнен-
ням РФ на територію України та введення правового режиму воєнного стану, – новостворений 
суб’єкт «Державна служба захисту критичної інфраструктури та забезпечення національної сис-
теми стійкості України» [19] так і не був сформований, а усі повноваження із формування та ре-
алізації державної політики у сфері захисту критичної інфраструктури – покладено на Державну 
службу спеціального зв’язку та захисту інформації України.

Структура цієї служби визначена наступним чином: 1) центральний орган виконавчої вла-
ди, що забезпечує формування та реалізацію державної політики у сферах організації спеціаль-
ного зв’язку, захисту інформації; 2) територіальні органи центрального органу виконавчої влади, 
що забезпечує формування та реалізацію державної політики у сферах організації спеціального 
зв’язку, захисту інформації; 3) територіальні підрозділи; 4) Головне управління та підрозділи 
урядового фельд’єгерського зв’язку; 5) навчальні, охорони здоров’я, санаторно-курортні та інші 
заклади, науково-дослідні, науково-виробничі та інші установи і організації [15].

Ця служба створена з метою «забезпечення функціонування і розвитку державної системи 
урядового зв’язку, Національної системи конфіденційного зв’язку, формування та реалізації дер-
жавної політики у сферах криптографічного та технічного захисту інформації, кіберзахисту, по-
штового зв’язку спеціального призначення, урядового фельд’єгерського зв’язку, активної протидії 
агресії у кіберпросторі, а також інших завдань відповідно до законодавства» [15]. Вона є юридич-
ною особою з усіма відповідними атрибутами (печатка, рахунки, юридична адреса і таке ін.). 

Наразі основними завданнями Державної служби спеціального зв’язку та захисту інфор-
мації України як суб’єкта забезпечення безпеки і стійкості критичної інформаційної інфраструк-
тури є: 1) формування та реалізація державної політики у сферах криптографічного та технічного 
захисту інформації, кіберзахисту, активної протидії агресії у кіберпросторі, участь у формуван-
ні та реалізації державної політики у сфері захисту критичної інформаційної інфраструкту-
ри, контролю за дотриманням вимог законодавства у сфері захисту критичної інформаційної 
інфраструктури; 2) забезпечення в установленому порядку та в межах компетенції діяльності 
суб’єктів, які безпосередньо здійснюють боротьбу з тероризмом; 3) реалізація державної полі-
тики щодо захисту критичної технологічної інформації, кіберзахисту об’єктів критичної інфор-
маційної інфраструктури, здійснення державного контролю в цих сферах; 4) визначення вимог 
до захисту критичної технологічної інформації, формування загальних вимог до кіберзахисту 
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об’єктів критичної інфраструктури, ведення переліку об’єктів критичної інформаційної інфра-
структури, здійснення заходів щодо його оновлення та актуалізації; 5) створення та забезпечення 
функціонування системи активної протидії агресії у кіберпросторі; 6) створення та забезпечення 
функціонування Центру активної протидії агресії у кіберпросторі; 7) виконання інших завдань, 
передбачених законодавством у сфері забезпечення кібербезпеки та кіберзахисту [15].

Своєю чергою, основні права і обов’язки Державної служби спеціального зв’язку та за-
хисту інформації України як суб’єкта забезпечення безпеки і стійкості критичної інформаційної 
інфраструктури визначені в її статутному Законі України від 23.02.2006 року № 3475-IV «Про 
Державну службу спеціального зв’язку та захисту інформації України», і вони є дуже широкими.

Умовно ці права можна класифікувати наступним чином: 1) адміністративні права щодо: 
а) одержання інформації, документів і матеріалів для виконання функціональних завдань; б) залу-
чення фахівців для розгляду питань відповідно до повноважень; в) доступу своїх уповноважених 
представників на об’єкти для проведення перевірок; г) надання послуг, що пов’язані з виконан-
ням завдань щодо забезпечення безпеки критичної інформаційної інфраструктури та кібербезпе-
ки; д) проведення планових та позапланових перевірок стану захисту критичної інформаційної 
інфраструктури; 2) процесуальні права щодо: а) складання протоколів про адміністративні пра-
вопорушення; б) ініціювання розслідування порушень; 3) права у сфері регулювання дозвільної 
діяльності щодо: а) зупинення дії або скасовування певних експертних висновків та свідоцтв; 
б) порушення питання про припинення обробки інформації та зупинення дії спеціальних доз-
волів; 4) права в організаційно-технічній сфері: а) організувати та проводити роботи з питань, 
що належать до повноважень; б) утворювати координаційні, консультативні та дорадчі органи, 
скликати наради та проводити наукову діяльність; в) здійснювати міжнародне співробітництво.

До обов’язків Державної служби спеціального зв’язку та захисту інформації України, 
пов’язаних із забезпеченням безпеки і стійкості критичної інформаційної інфраструктури, мо-
жуть відноситися такі: 1) розробка та впровадження заходів щодо захисту критичної інформа-
ційної інфраструктури від кіберзагроз та інших потенційних загроз її безпеці та стійкості; 2) мо-
ніторинг та аналіз потенційних загроз для критичної інформаційної інфраструктури та вжиття 
заходів щодо їх усунення; 3) встановлення стандартів і вимог до технічного захисту критичної 
інформаційної інфраструктури; 4) забезпечення співпраці з іншими відомствами та структурами 
з метою координації заходів з безпеки критичної інформаційної інфраструктури.

Окремо зазначимо, що військовослужбовці зазначеної служби наділені правом носити, 
зберігати, використовувати та застосувати зброю, дотримуючись при цьому норм законодавства.

Як центральний орган виконавчої влади, що забезпечує формування та реалізацію дер-
жавної політики у сферах організації спеціального зв’язку, захисту інформації, у межах своїх 
повноважень Державна служба спеціального зв’язку та захисту інформації України видає накази, 
які є обов’язковими для виконання центральними органами виконавчої влади, їх територіальни-
ми органами, військовими формуваннями, утвореними відповідно до законів України, місцевими 
державними адміністраціями, органами місцевого самоврядування, підприємствами, установами 
і організаціями всіх форм власності та громадянами [15].

Висновки. Проведене дослідження дає можливість узагальнити, що адміністративно-пра-
вовий статус Державної служби спеціального зв’язку та захисту інформації України як суб'єкта 
забезпечення безпеки та стійкості критичної інформаційної інфраструктури може бути охаракте-
ризований таким чином: 1) вона має спеціальний статус у правовій системі держави, що надає їй 
повноваження та обов'язки у сфері забезпечення безпеки та стійкості критичної інформаційної 
інфраструктури відповідно до законодавства України; 2) виконує спеціальні функції, що пов’я-
зані з: а) розробленням та впровадженням заходів забезпечення безпеки критичної інформацій-
ної інфраструктури; б) моніторингом та аналізом потенційних загроз, установленням стандартів 
і вимог до технічного захисту: в) співпрацею з іншими установами для координації заходів з без-
пеки критичної інформаційної інфраструктури; 3) має широкі повноваження у прийняті рішень, 
спрямованих на забезпечення безпеки та стійкості критичної інформаційної інфраструктури 
й контролю щодо їх виконання, а також щодо вжиття заходів у разі виявлення порушень чи за-
гроз. Це надає їй важливу роль у забезпеченні безпеки інформаційної інфраструктури.
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